Senior
Bezpieczny
w Sieci 2.0

Tworzenie haset nie do
wykrycia, ale do
Zzapamietania
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Ministrow
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WV te) prezentac)i
zhajdziesz;
@

« Znaczenie silnych haset

« Techniki tworzeniai zapamietywania
haset

« Ochrona danych osobowych w sieci

« Jak zastrzec PESEL




Czym jest hasto?
e

Hasto to cigg znakdw uzywany do potwierdzenia
tozsamosci uzytkownika podczas logowania do
systemu, konta lub aplikacii.
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Jak powinno

wygladac silne
hasto ?




Silne hasto to takie,
\l ktore taczy wielkie i

E marte litery, cyfry oraz
V% znaki specjalne, a
\/ takze ma od 8 do 14
Zzhakow




\_

Utrudnia cyberprzestepcom przejecie
kontroli nad kontem

Dlaczego silne
hasto jest
kluczowe?

Najczesciej uzywane hasta na Swiecie to
'12345678'i 'password

Hasta tatwe od zapamietania sg niestety
takze tatwe do odgadniecia.




Jak stworzycC
silne hasto?




Jak stworzyc silne hasto?

Korzystanie z
mnemotechnik,
uzycie znaczacych
fraz lub zdan

Stworzenie wzoru

hasta tgczgcego
rozne typy znakow

PRZYKLAD: LITERA
CYFRA ZNAK
SPECJALNY *
A9'b7@C3$”

PRZYKLEAD: Mam
dwa psy i jednego
kota “M2p&1k!”



Zasady tworzenia
silnych haset:
|

« Hasto nie powinno by¢ imieniem nikogo z naszych
najblizszych (cztonka rodziny, zwierzaka, znajomego)

« Hasto nie powinno zawiera¢ danych osobowych (daty
urodzenia, numer telefonu, nazwa ulicy)

« Nie uzywaj sekwencji kolejnych liter (123456789; gwerty)

A



Generator
haset
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Czym jest generator
haset?

Generator haset to narzedzie, ktore tworzy
ztozone, losowe hasta dla kont online, pomagajgc
tym samym wzmocnhicC bezpieczenstwo i ochrone
danych osobowych.
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Ustawienia

Ile znakow?

Ile hasel?

Haslo zawiera:

mate litery: [a b c...]

wielkie litery: [A B C...]

cyfry: [12°3...]

| znaki interpunkcyjne: [: 1 2...]

(| znaki specjalne: [@ # 5...]

bez znaldw podobnych: [i 1 G 1 01]

Dodatkowe ustawienia

Musza wystapic znaki:

Moga wystapic znaki:

MNie moga wystapic znaki:

ROZWIAZANIA IT pLa Twose) FIRmY
- serwery hostingowe,
« rejestracja domen,
woww.blulink.pl « Oprogramowanie | Www

Wszelkia prawa zastrzezone 2009-2024 & blulink.pl

Generator HASH | Sprawdz swoje IP | Kontakt | Polityka prywatnosci

Skorzystajmy z
generatora
haset!
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https://generator.blulink.pl/
https://generator.blulink.pl/
https://generator.blulink.pl/

Menedzer haset

Menedzery haset to aplikacje, ktore pomagajg
przechowywac i zarzgdzacC wieloma hastami w
bezpieczny sposob. Mozna w nich zapisac

wszystkie swoje hasta, a dostep do nich
chroniony jest jednym gtownym hastem

13



Najpopularniejsze menadzery
haset dostepne na Sklep Play

U bitwarden "N\ NordPass Vault

Bitwarden NordPass Zoho Vault

| \
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Czym jest dwustopniowa
weryfikacja
e

Dodatkowy poziom zabezpieczenia konta, ktory
wymaga nie tylko podania hasta, ale takze
potwierdzenia tozsamosci za pomocag drugiego
kroku, np. kodu przesytanego SMS-em, aplikaciji
uwierzytelniajgcej

15



Jak dziata dwustopniowa
weryfikacja?

Krok 2: System wymaga np.
Krok 1. Uzytkownik podania dodatkowego kodu

loguje sie do konta, weryfikacyjnego, ktory jest
podajgc swoje hasto wysytany SMS-em lub
generowany przez aplikacje
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Metody dwustopniowej
weryfikaciji

SMS jako drugi krok — Najpopularniejszg metoda
dwustopniowej weryfikacji jest kod SMS. Po wpisaniu hasta
otrzymujecie na telefon kod, ktdry musicie wprowadzic, aby
zalogowac sie na swoje konto.

Aplikacje uwierzytelniajgce — dedykowana aplikacja generuje
jednorazowe kody, ktore zmieniajg sie co 30 sekund.



, _|~= Ochrona

[
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Czym sa dane

osobowe?
)

Dane osobowe to wszelkie informacje, ktore
mMogag postuzyC do zidentyfikowania konkretnej
osoby, takie jak imie i nazwisko, adres, numer
telefonu, numer PESEL, adres e-mail, dane
logowania, czy informacje o kartach ptatniczych.
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Zagrozenia zwigzane z udostepnianiem
danych osobowych:

(6}

SSL
Kradziez o Naruszenie
] o Phishing o
tozsamosci prywatnosci

20



Jak chronic swoje dane
osobowe w sieci?

« Bezpieczne korzystanie z mediow
spotecznosSciowych

« Nieudostepnianie danych osobowych w
nieznanych serwisach

« Silne hasta i dwustopniowe uwierzytelnianie

« Nieudostepnianie danych osobowych przez
telefon i e-mail




Jak zastrzec PESEL w
MObywatelu

22



1. W pasku wyszukiwania wpisz mobywatel.gov.pl

r{-‘} Nowa karta

O ¢ > ¢ (@O Wyszukajlubwpisz adres internetowy w 2 0 @ :

GO g |e

Wyszukaj lub wpisz adres internetowy b @

o - Q Q

Strona giow... ePUAP - Str... czy da sie w... profil zaufany
@ o a w
Facebook YouTube Amazon.com Wikipedia
Discover o
El Lepsze artykuty w Discover X

Bedziemy wyswietla¢ wiecej artykutow zwigzanych z Twoimi
zainteresowaniami. Twoja aktywnosc¢ jest zapisywana na koncie Google.
W kazdej chwili mozesz wytaczyé¢ Discover w Chrome.
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2. Nacisnij przycisk Profil zaufany

& > C % logingov.pl/login/login?ssot=dcrrxp9rbokwhtxsb2gh w & o

gov.pl @ polski

Zaloguj sie do ustugi

Pobierz aplikacje mObywatel 2.0

Ostatnio wybrany sposoh logowania Uzywaj cyfrowych dokumentdw i zatatwiaj sprawy urzedowe od reki.

Bezpiecznie, szybko, wygodnie.
Aplikacja mObywatel

Skanuj kod QR za pomoca aplikacji mObywatel >
Poznaj mObywatela
Pozostate sposoby logowania
FE Profil zaufany POBIERZ Z &
a.C
oogle Pla A
E Uzyj loginu i hasta lub bankowosci elektronicznej > g v PP Store
<. Bankowos¢ elektroniczna
m Zaloguj sie za pomocg bankowosci elektronicznej >
@ e-Dowdd
Uzyj aplikacji mobilnej lub komputera z czytnikiem >

24



3. Wpisz Nazwe uzytkowania lub adres e-mail I hasto jezel
posiadasz profil zaufany

o - Q 25 pz.gov.pl/di/login/login?ssot=qaphssérOkqazuofob07 b o

gov.pl ‘ Serwis Rzeczypospolitej Polskiej

Login &) Profil zaufany

Zaloguj sie za pomocg nazwy Zaloguj sie przy pomocy banku
uzytkownika lub adresu e-mail lub innego dostawcy
PL | UA

, |
k - I

L3

(i

Nazwa uzytkownika lub adres e-mail

Wpisz nazwe uzytkownika lub adres e-mail ‘ LUB - Y
: 4 e-dowod _—
Nie pamigetam nazwy uzytkownika st
Hasto . ! _
| A% 2 ING 8
Wpisz hasto .y

Nie pamigtam hasta

ZALOGU] SIE

Cj‘ | B@S inteliso

25



4 Lub wybierz metode logowania za posrednictwem BankowosSci
elektroniczne]

€ > C 2% logingov.pl/login/login?ssot=dcrrxp9r6okwhixsb2gh w & 0O

gov.pl @ polski

Zaloguj sig do ustugi Pobierz aplikacje mObywatel 2.0

Ostatniowybrany=posoh logawenin Uzywaj cyfrowych dokumentow i zatatwiaj sprawy urzedowe od reki.
Bezpiecznie, szybko, wygodnie.

Aplikacja mObywatel N
Skanuj kod QR za pomoca aplikacji mObywatel

Poznaj mObywatela

Pozostate sposohy logowania

POBIERZ Z 2. Pabiersw

'_E Frontzauteny > * Google Play LS App Store

Uzyj loginu i hasta lub bankowosci elektronicznej

. pankowosc elektroniczna
m Zaloguj sie za pomocg bankowosci elektronicznej >
@ e-Dowdd

Uzyj aplikacji mobilnej lub komputera z czytnikiem >
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5. Wybierz bank, w ktorym posiadasz konto I nacisnij go. System
przekieruje Cie na strone banku. Zaloguj sie.

€ > C % logingov.pl/login/login?ssot=qosxw7yw1hedf8p0blwt W & 0 E

< Wroc

Bankowosc¢ elektroniczna

Wybierz bank, za pomoca ktérego chcesz sie zalogowac

(o Inteligo
Bank Polsk
Pobierz aplikacje mObywatel 2.0
A\ Uzywaj cyfrowych dokumentow i zatatwiaj sprawy urzedowe od reki.
Bank Pekao ; 1 :
Bezpiecznie, szybko, wygodnie.
Z

POBIERZ 2 £ Pobierz w
» GooglePlay | | @ App Store

CCCCC

& KASA
STEFCZYKA

217



6 mODbywatel jest dostepny w formie aplikacji, ktorg mozesz pobrac z Google
Play lub App Store. Kliknij przycisk Pobierz z Google Play. Zostaniesz
automatycznie przeniesiony do aplikacji, w ktorej mozesz pobrac aplikacje.

€« 2 C 25 logingov.pl/login/login?ssot=dcrrxp9réokwhtxsb2gh w &, e :

gov.pl @ polski

£alogu] slgdanshig! Pobierz aplikacje mObywatel 2.0

Ostatnio wybrany sposeh logowania Uzywaj cyfrowych dokumentow i zatatwiaj sprawy urzedowe od reki.
Bezpiecznie, szybko, wygodnie.

Aplikacja mObywatel 5
Skanuj kod QR za pomoca aplikacji mObywatel

Poznaj mObywatela

Pozostate sposoby logowania

POBIERZ Z

£ el > » GooglePlay || @& App Store

Uzyj loginu i hasta lub bankowosci elektronicznej

e
m Zaloguj sie za pomocg bankowosci elekironicznej >

Bankowosc elektroniczna

@ e-Dowdd
Uzyj aplikacji mobilnej lub komputera z czytnikiem >
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/. Po zalogowaniu na ekranie wys$wietli sie strona gtéwna
platformy.

€ 2> C % mobywatel.gov.pl = o

mObywatel

Dzien dobry!

Zatatwiaj swoje urzedowe sprawy bezpiecznie i wygodnie - gdziekolwiek jestes.

Twoje skrzynki

......

Zastrzez PESEL i czuj sig _ ] Kalendarz o
bezpiecznie ol

ANQIE SpE Ry Cofnij zastrzezenie, tylko gdy zatatwiasz sprawy, < Wirzesien 2024 >

w ktorych jest on niezbedny.

.Ii 1

2 3 4 5 6 7 8

Twoje dane

Kierowca i pojazdy
9 0 11 12 13 14 15 —

"&.
ePlatnosci =) Twoje sprawy 16 17 19 20 21 22

23 24 25 26 27 28 29

Zatatw sprawe online @ 30

Tu zobaczysz szczegotly nowych spraw zatatwianych online.

Aplikacja mobilna Swoje poprzednie sprawy znajdziesz w skrzynce Gov (ePUAP).
g ﬂ) Podziel sig opinia
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8. Na stronie gtdwnej, w dolnej czesci znajduje sie Katalog ustug |
Popularne ustugi. Nacisnij przycisk Zastrzez PESEL

2 mobywatel.gov.pl Y @

« - ¢
mObywatel

] Katalog ustug ¢ Popularne ustugi

Strona giowna Dokumenty i dane osobowe ) Wyslij pismo ogdline >

Twoje skrzynki Kierowcy i pojazdy > Zgto$ zbycie lub nabycie pojazdu »

Twoje sprawy Rodzina i matzenstwo > Zgtos urodzenie dziecka >

iweie darye Zaswiadczenia i odpisy > Podpisz dokument N
elektronicznie

Kierowca i pojazd

peRay Wyjazdy i wypoczynek > .

Uzyskaj dowdd osobisty dla

ePlatnosci - _ dziecka

Zasitki i pomoc finansowa >
Zatatw sprawe online Zastrzez PESEL ?

Zobacz wigcej

Aplikacja mobilna ) Podziel sig opinia
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9_ W tym miejscu mozesz zastrzec numer PESEL. Nacisnij przycisk
Zastrzez PESEL. W przypadku jezeli Twoj numer pesel jest juz
zastrzezony pojawi sie przycisk Cofnij zastrzezenie.

25 mobywatel.gov.pl/twoje-dane/rzp-pesel

« > C
mObywatel

¢ Strona gléwna

@ Strona gtéwna .
Twoje dane

8 Twoje skrzynki

@ Twoje sprawy Podstawowe dane

(&) Twoje dane Profil zaufany

@ Kierowca i pojazdy Rejestr Danych
Kontaktowych

@ ePlatnosci

Rejestr PESEL

':‘{:5 Zatatw sprawe online

Rejestr Dowodow Osobistych

E] Aplikacja mobilna

Dane zameldowania

To Twoje dane zapisane w systemach panstwowych.

Rejestr zastrzezen PESEL

Tu sprawdzisz status swojego numeru PESEL. Jesli jest zastrzezony, nikt nie wykorzysta go bez
Twojej wiedzy. Warto caly czas miec zastrzezony PESEL i cofac zastrzezenie, tylko gdy chcesz
zatatwic jakgs sprawe. Wiecej informacji o ustudze znajdziesz w Centrum pomocy.

Twoj PESEL jest zastrzezony Cofnij zastrzezenie

Historia

ﬂ) Podziel sie opinia
Twoje zmiany Ostatnia zmiana: 18.097°2023
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1.

APLIKACJA MOBYWATEL

Po zalogowaniu do aplikacji na ekranie
gtbwnym pojawig sie ikonki ustug, wsrod
ktorych znajdziesz przycisk Zastrzez PESEL.

0 o

Dokumenty Dodaj Wszystkie

mDowod >
US{Ugi Wszystkie
g O
= .

Zez

EL
% —r
[ -

etrz

& B iy ©
Pulgit Dokumenty Ustug Koo OH W g

2.

W tym miejscu mozesz zastrzec numer
PESEL. Obok napisu Zastrzez PESEL Kkliknij

W suwak.

{ Wroé Zastrzez PESEL Q)

O

Twaoj PESEL jest zastrzezony

Firmy i instytucje beda mialy obowigzek
b ) | Y 1 1
sprawdzac status numeru PESEL od czerwca

2024 roku.

Zastrzez PESEL D
(T“. Po kazdym cofnieciu zastrzezenia numeru PESEL
e -
nie mozesz skarzystac z J'_-,|'.,|::_|| przez 30 minut

Historia
Kto sprawdzat Twoéj PESEL >
Twoje zmiany
>

Jstatma zmiana 04.01.2024
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Polub nas na
Facebooku!

o
= B I-".il._!.

(B EREE:
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Skorzystaj z naszej
CYBERLINII

Kiedy:

poniedziatek, Srodai pigtek
10:00-13.00
Tel: +48 579 519 688




KONTAKT

Spoteczna Grupa Medialna
tel. +48 579 519 688
e-mail seniorzy@mediagroup.org.pl

mediagroup.org.pl

Ul. Marszatkowska 31, 42-400 Zawiercie

AKTYANE  FAEE

Projekt dofinansowany ze srodkéw rzgdowego programu wieloletniego na rzecz Osdéb
Starszych ,Aktywni+” na lata 2021-2025.Edycja 2025



