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Wstep

Niniejszy materiat zostat stworzony z mysSlg o prowadzgcych
warsztaty z zakresu bezpieczenstwa w sieci dla seniorow. Celem
projektu jest zwiekszenie Swiadomosci osOb starszych na temat
zagrozen w Internecie oraz nauczenie ich, jak skutecznie chronic
swoje dane osobowe, korzystaC z bankowosci online i mediow
spotecznosciowych.

Dzieki temu podrecznikowi dowiesz sig, jak krok po kroku
realizowaC zajecia z pieciu kluczowych tematow. Zawiera on
szczegoOtowe scenariusze, przyktady codziennych sytuacji oraz
praktyczne cCwiczenia, ktore pomogq uczestnikom zdobyc
niezbedne umiejetnosci cyfrowe.

Kazdy warsztat jest interaktywny i praktyczny, co sprzyja
efektywnej nauce. Wierzymy, ze wiedza, ktorg przekazesz
uczestnikom, nie tylko uczyni ich bardziej bezpiecznymi w sieci, ale
takze zwiekszy ich pewnoSC siebie w korzystaniu z nowych
technologii.




Metodvyka pracy z
seniorami

Realizujgc warsztaty dla seniorow nalezy pamigtac¢ o kluczowych elementach,
ktore gwarantujg skutecznoSC oraz przyjemnoS¢ z nauki dla uczestnikow.
Kazdy z tych elementow jest nieodtgczng czeScig procesu edukacyjnego i
przyczynia sie do tworzenia pozytywnego, wspierajgcego Srodowiska, ktore
sprzyja aktywnemu uczestnictwu i zdobywaniu wiedzy.

Tworzenie atmosfery komfortu, na poczatku warsztatow prowadzacy
powinien przywitaC uczestnikOw, przedstawi¢ plan zaje¢ i zbudowac
przyjazng atmosfere poprzez anegdoty lub pytania zachecajgce do interakciji.

Dostosowanie do potrzeb uczestnikow, kluczowym aspektem jest
indywidualne podejscie do kazdego uczestnika. Wazne jest, aby pamigtac o
dostosowaniu tempa i poziomu trudnosci materiatu do zdolnosSci grupy. Jest to
szczegOlnie istotne, gdyz seniorzy mogq mieC roznorodne dosSwiadczenia i
umiejetnosSci zwigzane z nowymi technologiami. Warto zatem zapewnicC
mozliwoS¢ powtarzania i szczegdtowego wyjaSniania trudniejszych
zagadnien, aby kazdy uczestnik miat szanse na zrozumienie i przyswojenie
materiatu.

Dostepnosc sprzetu, zapewnienie odpowiedniego sprzetu, takiego jak laptopy
czy tablety, jest niezbedne. Wazne jest, aby kazdy uczestnik miat+ do niego
dostep i zostat przeszkolony w jego obstudze. Wyjasnienie, jak korzystac ze
sprzetu, jest fundamentalne, szczegdlnie dla osob, ktore wczesniej nie miaty z
nim stycznosci.

Miejsce warsztatow, lokalizacja, w ktorej odbywajg sie warsztaty, musi byc¢C
dostosowana do potrzeb seniorow. Sala warsztatowa powinna bycC
przystosowana dla os6b z ograniczong mobilnoScig, zapewniajgc tatwy dostep
i komfortowe warunki.

taczenie teorii z praktyka, warto wykorzystywac realne przyktady i
anegdoty. Takie historie i przyktady z zycia, ktore sg znaczgce dla seniorow,
pomagajg w lepszym zrozumieniu i przyswojeniu wiedzy.



Metodvyka pracy z
seniorami

Udostepnienie materiatow, kazdy  uczestnik powinien otrzymac
przygotowany zestaw materiatOw zawierajgcy zardowno teoretyczne
wprowadzenie do poszczegodlnych tematow, jak i praktyczne zadania do
wykonania. Dzieki temu uczestnicy bedg mogli kontynuowac¢ nauke i
cwiczenia zarowno w trakcie zajecC, jak i w domowym zaciszu. Materiaty
powinny by¢ wydrukowane w duzym, czytelnym formacie, aby maksymalnie
utatwiC korzystanie z niego osobom starszym.

Cwiczenia krok po kroku, cwiczenia powinny by¢ one prowadzone krok po
kroku, z upewnieniem sig, ze kazdy uczestnik nadgza. Taki sposOb nauczania
pozwala na doktadne zrozumienie kazdego etapu pracy i jest szczegOdlnie
przyjazny dla osob, ktore dopiero zaczynajg swojg przygode z nowymi
technologiami.

Przypomnienie kluczowych punktow, regularne powtarzanie
najwazniejszych informaciji jest niezbedne. Nalezy to robi¢c po kazdej czesci
warsztatow oraz na ich zakonczenie. Powtorka kluczowych punktow pomaga
w utrwaleniu wiedzy i zapewnia, ze zaden wazny aspekt nie zostanie
pominiety.



Warsztat I

RODZAJE ZAGROZEN W SIECI — JAK NIE

DAC SIE OSZUKAC
Czas trwania - 3 godziny

1. WPROWADZENIE

Przywitanie sig i przedstawienie, wyjasnienie celu warsztatow.

Wazne jest, aby prowadzacy zbudowat atmosfere, w ktdrej uczestnicy czujg
sig komfortowo i bezpiecznie dzielgc sie swoimi doSwiadczeniami i pytaniami.
Podzielenie sie anegdotg lub historig o realnym zagrozeniu w sieci.

2.RODZAJE ZAGROZEN W SIECI

Czym jest zagrozenie w sieci?
Zagrozenia w sieci to roznorodne formy oszustw i atakow, ktorych celem jest
wykorzystanie naszej nieuwagi lub nieznajomosci zasad bezpiecznego
korzystania z internetu. Ich gtownym celem sg pienigdze, dane osobowe lub
infekowanie naszych urzgdzen.

Phishing

Phishing to metoda, w ktorej oszust podszywa sie pod znang firme lub
instytucje, probujac wytudzi¢ poufne informacje (np. dane logowania, hasta,
numery kart kredytowych)

Przyktad: E-mail od ,banku”, proszgcy o weryfikacje konta, z linkiem
prowadzgcym do fatszywej strony.

Oszustwa SMS-owe

Oszustwa SMS-owe(smishing) to phishing za posrednictwem wiadomosci
SMS. Oszusci wysytajg fatszywe SMS-y, zachecajgc do klikniecia w link lub
oddzwonienia.

Przyktad: SMS z informacjg o wygranej w konkursie lub o zalegtej ptatnosci z
linkiem do ,optacenia”

Spoofing - podszywanie sie pod inne osoby

Spoofing to technika, w ktorej oszust udaje inng osobe lub instytucje, aby
zdoby¢ nasze zaufanie i wytudzi¢ dane.

Przyktad: Telefon od ,pracownika banku” z proSbg o weryfikacje danych
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DAC SIE OSZUKAC

Niebezpieczne linki i zatgczniki

Niebezpieczne linki mogg prowadzi¢c do stron zawierajgcych wirusy lub
ztosSliwe oprogramowanie, a zatgczniki mogg zainfekowacC nasze urzgdzenie
po otwarciu.

Przyktad: E-mail z ofertg ,nie do odrzucenia” z linkiem do nieznanej strony lub
zatgcznikiem.

Fake news i dezinformacja

Fake newsy to fatszywe informacje rozpowszechniane w sieci w celu
manipulacji opinig publiczng, wywotywania paniki lub zyskow finansowych.
Przyktad: Artykuty rozpowszechniajgce nieprawdziwe informacje na temat
zdrowia, polityki lub wydarzen spotecznych.

3. JAK ROZPOZNAC OSZUSTWA INTERNETOWE

Zwracanie uwagi na jezyk i styl wypowiedzi.
. Phishingowe e-maile czesto zawierajg literowki, btedy gramatyczne lub
dziwnie sformutowane zdania.
. Wiadomosci pisane w trybie ,alarmujacym” (np. ,Twoje konto zostanie
zamkniete, jesli natychmiast nie podasz swoich danych!”).
Sprawdzanie adresow e-mail i linkow
. Zawsze sprawdzaj doktadnie adres e-mail nadawcy i upewnij sig, ze
pochodzi z prawdziwej domeny (np. kontakt@mbank.pl, a nie
kontakt@mbank-security.com)
. Przed kliknieciem w link, sprawdz jego adres. Fatszywe linki czesto
zawierajg drobne zmiany w nazwach domen.
Nie podawanie poufnych danych przez e-mail lub SMS.
. Wiarygodne firmy nigdy nie proszg o podanie danych osobowych, haset
lub numerow kart kredytowych przez e-mail lub SMS.
W przypadku watpliwosci zadzwon bezposSrednio do instytucji korzystajgc z
oficjalnych numerow kontaktowych dostgpnych na stronach internetowych.



http://mbank-security.com/
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ZADANIE

Rozpoznanie podejrzanych e-maili i wiadomosci SMS.
Przestanie mailowo przyktadowych prawdziwych jak i phisingowych
wiadomosci. Seniorzy muszg wskazac, ktore wydajg sie podejrzane.

4. BEZPIECZNE STRONY INTERNETOWE

Cechy bezpiecznych stron internetowych.

. Certyfikat SSL (Security Socket Layer) ikona ktddki, ktoéra oznacza, ze
strona uzywa szyfrowania SSL, co chroni dane przesytane migdzy
uzytkownikiem a strona.

. Adres URL Bezpieczna strona zawsze zaczyna sie od ,https//” (z
dodatkowym ,s” oznaczajagcym zabezpieczenie). W przegladarce obok
adresu powinna pojawic sie ikona ktodki.

« Nazwa domeny i roznice w adresach stron internetowych.
Cyberprzestepcy czesto tworzg fatszywe strony, ktoére wyglgdajg prawie
identycznie jak oryginalne, zmieniajgc tylko drobne szczeg6ty w adresie
URL (np. ,g00gle.com” zamiast ,google.com?).

Jak sprawdzié linki przed kliknigciem

. Najechanie na link bez kliknigcia. pozwala zobaczy¢, dokad prowadzi. W
lewym dolnym rogu przegladarki pojawi sie adres URL. Warto sprawdzic,
czy rzeczywiscie prowadzi do oczekiwanej strony.

ZADANIE

Rozpoznanie fatszywych stron internetowych.
Pokazanie przyktadowych stron internetowych, seniorzy muszg wskazac na
elementy ktore sugerujg ze strona moze by¢ oszustwem.
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5.BEZPIECZNE KORZYSTANIE Z URZADZEN MOBILNYCH I
KOMPUTEROW

Unikanie niebezpieczenstw w sieci

. Korzystanie z zaufanych zrodet aplikacji Pobieraj aplikacje wytacznie z
oficjalnych zrodet, takich jak Google Play Store lub App Store. Unikaj
pobierania programow z nieznanych stron internetowych.

. Wylogowanie sie po zakonczeniu sesji Po zakonczeniu korzystania z
waznych ustug online, takich jak bankowoS¢ internetowa lub konto
pocztowe, zawsze wylogowuj sie z konta, szczegolnie jesli korzystasz z
publicznego lub wspdlnego komputera.

. Dwustopniowe uwierzytelnianie to dodatkowy poziom zabezpieczenia,
ktory wymaga nie tylko hasta, ale rowniez potwierdzenia logowania
poprzez SMS, e-mail lub aplikacje uwierzytelniajgca.

- Nieudostepnianie haset. Hasto to osobista ochrona w sieci. Nigdy nie
udostepniaj go nikomu, nawet jesSli ktoS§ prosi o nie pod pretekstem
pomocy technicznej lub innej ustugi.

Aktualizacja oprogramowania

Aktualizacje oprogramowania sg kluczowe dla bezpieczenstwa urzadzen.
Kazda nowa aktualizacja zawiera poprawki, ktore chroni przed nowymi
zagrozeniami w sieci. Warto ustawi¢ automatyczne aktualizacje systemu
operacyjnego i aplikacji, aby nie przegapic waznych poprawek
bezpieczenstwa.

Warto co jakis czas sprawdzi¢, czy nasze urzgdzenie jest aktualne. Starsze
wersje oprogramowania mogg byc podatne na ataki, dlatego regularne
aktualizowanie to podstawa bezpieczenstwa.
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Bezpieczne korzystanie z publicznych sieci WI-FI

Publiczne sieci WI-Fi, np. w kawiarniach lub na lotniskach, nie sg bezpieczne.
Unikaj logowania sie do kont bankowych lub przesytania poufnych danych
przez takie sieci.

Korzystanie z VPN (Virtual Private Network)

VPN to narzedzie, ktore szyfruje ruch internetowy i zapewnia wiekszg
prywatnoSc¢ oraz bezpieczenstwo, szczegolnie w publicznych sieciach Wi-Fi.

ZADANIE

Sprawdzenie aktualizacji oprogramowania na swoim urzgdzeniu Ilub
udostepnionym przez nas tablecie.

6. OCHRONA PRZED WIRUSAMI I ZAGROZENIAMI

Rodzaje ztosliwych oprogramowan:

« Wirusy komputerowe to programy, ktore kopiujg sie same i infekujg inne
pliki lub programy na komputerze. Wirusy moga powodowac uszkodzenia
danych, spowalnia¢ systemy, a czasem catkowicie unieruchomic
urzadzenie.

« Ransomware to oprogramowanie ktore blokuje dostep do komputera lub
danych, a nastepnie zgda okupu za ich odblokowanie. Ransomware czesto
atakuje po kliknieciu w podejrzany link lub pobraniu zainfekowanego pliku.

. Spyware to oprogramowanie ktore potajemnie monitoruje dziatania
uzytkownika i zbiera informacje, takie jak dane logowania, przeglgdane
strony internetowe czy hasta.

. Trojany ZtoSliwe programy, ktore udajg legalne oprogramowanie. Po
zainstalowaniu mogg otworzyC dostep do komputera dla hakerow lub
instalowac inne ztoSliwe oprogramowanie.
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Programy antywirusowe

Programy antywirusowe sg skuteczne w wykrywaniu i usuwaniu ztosliwego
oprogramowania. Regularne skanowanie pozwala na biezgco monitorowac
stan bezpieczenstwa naszych urzgadzen. Program antywirusowy powinien
dziata¢ w tle i monitorowaC aktywnoSC systemu w czasie rzeczywistym,
blokujac zagrozenia, zanim zainfekujg urzgdzenie.

Przyktady programow antywirusowych

. Avast Free Antivirus: Darmowy program antywirusowy z ochrong w czasie
rzeczywistym, prosty w obstudze, oferujgcy solidng ochrone przed
wigkszoScig zagrozen.

. Norton 360: Komercyjny program oferujagcy wszechstronng ochroneg, w
tym przed ransomware, spyware, phishingiem oraz ochrong sieci Wi-Fi.

. Kaspersky Internet Security: Znany z wysokiej skutecznosSci w testach,
oferuje ochrone przed wirusami, ransomware, a takze dodatkowe funkcje
prywatnosci.

Co zrobic gdy podejrzewamy, 2Zze nasze urzadzenie zostato
zainfekowane?

. Odtaczanie urzagdzenia od internetu.

. Uruchomienie programu antywirusowego i skanowania urzadzenia Po
odtgczeniu urzgdzenia od internetu, uruchomcie petne skanowanie za
pomocg programu antywirusowego. To pomoze wykry¢ i usungC wirusy
oraz inne zagrozenia.

. Zresetowanie haset jest szczegoOlnie wazne, jeSli zauwazysz podejrzane
aktywnosSci na swoich kontach, takie jak logowania z nieznanych
lokalizaciji.

ZADANIE

Pobranie programu antywirusowego na swoje urzgdzenie lub udostepniony
tablet.



Warsztat 11

TWORZENIE HASEL NIE DO WYKRYCIA ALE

DO ZAPAMIETANIA
Czas trwania - 3 godziny

1. WPROWADZENIE

Przywitanie sig i przedstawienie, wyjasnienie celu warsztatow.

Hasta to pierwsza linia obrony przed wieloma zagrozeniami online, dlatego
wazne jest, aby byty one nie tylko trudne do ztamania, ale rowniez tatwe do
zapamigtania. Dzisiejsze spotkanie pomoze Wam zrozumieg, jak to osiggngc.

2. ZNACZENIE SILNYCH HASE+L

Czym jest hasto?
Hasto to cigg znakdow uzywany do potwierdzenia tozsamosci uzytkownika
podczas logowania do systemu, konta lub aplikaciji.

Dlaczego hasto jest kluczowe?

Silne hasto utrudnia cyberprzestepcom przejecie kontroli nad kontem
poprzez ataki brute force (sitowe tamanie hasta) lub inzynierie spoteczna.
NajczeSciej uzywane hasta na Swiecie to '123456' i '‘password'. Takie hasta sg
tatwe do zapamietania, ale niestety, rownie tatwe do odgadniecia. Warto
unikac prostych wzorcow, takich jak imiona bliskich czy daty urodzenia, bo sg
to informacije, ktore mozna tatwo znalezgc.

Silne hasto to takie, ktore tgczy wielkie i mate litery, cyfry oraz znaki
specjalne, a jednoczesnie jest odpowiednio dtugie.

Jak stworzyé silne hasto?

. Korzystanie z mnemotechnik czyli zdan lub fraz ktore sa dla nas znaczgce
przyktad:,Mam dwa psy i jednego kota” — hasto: ,M2p&1k!”.

. Hasta oparte na zdaniu czyli tworzenie hasta na podstawie zdan ktore sa
dla nas tatwe do zapamigtania, przyktad: ,W moim ogrodzie kwitng roze" —
hasto: ,WmOkR”

. Stworzenie wzoru do hasta ktére taczy rozne typy znakow (litery, cyfry,
znaki specjalne) w ztozony wzo6r, ktéory jest trudny do odgadniecia.
Przyk+tad: [Litera] [Cyfra] [ Znak specjalny] A9!Ib7@C3$
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3. ZASADY TWORZENIA HASEL

1.Dtugos¢ hasta: minimum 8 znakow. Warto zapamigtac, ze niektdore strony
lub aplikacje posiadajg wymagania co do minimalnej dtugosci hasta.
2.ZtozonoS¢ hasta, czyli powinno zwieraC mate i duze litery, liczby, znaki
specjalne.
3.Hasto nie powinno byC takie samo jak nazwa uzytkownika lub czeScC tej
nazwy.
4 Hasto nie powinno byc¢ imieniem nikogo z naszego najblizszego otoczenia
(cztonka rodziny, znajomego ani zwierzaka).
5.Hasto nie powinno zawieraC danych osobowych Twoich lub Twojej
rodziny. Mowa tu o informacjach, ktére tatwo zdoby¢, takie jak data
urodzenia, numer telefonu, numer rejestracyjny samochodu, nazwa ulicy,
numer mieszkania/domu itd.
Nie uzywaj sekwencji kolejnych liter, liczb lub innych znakdow. Na przyktad:
abcd, 1234, QWERTY

ZADANIE

Stworzenie przez kazdego uczestnika 3 propozycji do silnego hasta.

4. METODY ZAPAMIETYWANIA HASEL

Menedzer haset

Menedzery haset to aplikacje, ktore pomagajg przechowywac i zarzgdzac
wieloma hastami w bezpieczny sposob. Mozna w nich zapisaC wszystkie
swoje hasta, a dostep do nich chroniony jest jednym gtownym hastem.
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5. DWUSTOPNIOWA WERYFIKACJA

Dodatkowy poziom zabezpieczenia konta, ktory wymaga nie tylko podania
hasta, ale takze potwierdzenia tozsamosci za pomocg drugiego kroku, np.
kodu przesytanego SMS-em, aplikacji uwierzytelniajgcej lub fizycznego
klucza bezpieczenstwa.

Jak dziata dwustopniowa weryfikacja?

. Krok 1: Uzytkownik loguje sie do konta, podajgc swoje hasto.

. Krok 2: System wymaga podania dodatkowego kodu weryfikacyjnego,
ktory jest wysytany SMS-em, generowany przez aplikacje Ilub
potwierdzany za pomocag klucza bezpieczenstwa.

. Przyktad uzycia: Logowanie do bankowosci internetowej, ktore wymaga
zarowno hasta, jak i kodu wystanego SMS-em.

Metody dwustopniowej weryfikacji:
1.SMS jako drugi krok — najpopularniejszg metodg dwustopniowej
weryfikaciji jest kod SMS. Po wpisaniu hasta otrzymujecie na telefon kod,
ktory musicie wprowadzic¢, aby zalogowac sie na swoje konto.
2. Aplikacje uwierzytelniajgce — takie jak Google generujg jednorazowe
kody, ktore zmieniajg sie co 30 sekund.

6. OCHRONA DANYCH OSOBOWYCH

Dane osobowe to wszelkie informacje, ktdore mogg postuzyé do
zidentyfikowania konkretnej osoby, takie jak imie i nazwisko, adres, numer
telefonu, numer PESEL, adres e-mail, dane logowania, czy informacje o kartach
ptatniczych.
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Zagrozenia zwigzane z udostepnieniem danych osobowych:

. Kradziez tozsamosci: Jak przestepcy mogg wykorzystac dane osobowe do
podszywania sie pod nas, aby uzyskac kredyty, dokona¢ zakupow online,
czy wytudzic pienigdze.

. Phishing: Wyjasnienie, jak przestepcy wykorzystujg fatszywe e-maile lub
strony internetowe do wytudzania danych osobowych.

. Udostepnianie danych na portalach spotecznosSciowych: Jak nieSwiadome
udostepnianie zbyt wielu informaciji na profilach spotecznosciowych moze
prowadzi¢ do naruszen prywatnosci.

Jak chronié swoje dane osobowe w sieci?

. Bezpieczne korzystanie z medidow spotecznosSciowych — na portalach
spotecznosSciowych warto ograniczyC widocznoS¢ swojego profilu tylko
do =zaufanych o0s6b. Mozna tak kontrolowac, jakie informacje sg
udostepniane publicznie. Regularne sprawdzanie i dostosowywanie
ustawien prywatnosci jest kluczowe.

. Nieudostepnianie danych osobowych w nieznanych serwisach - Zawsze
sprawdzajcie, czy strona, na ktorej zamierzacie podaC swoje dane, jest
bezpieczna. Szukajcie ktodki obok adresu i upewnijcie sig, ze zaczyna sie
od 'https'. Jesli strona wymaga podania danych osobowych, upewnijcie sig,
Ze jest to renomowany serwis.

. Silne hasta i dwustopniowe uwierzytelnianie - Silne hasta sg kluczowe dla
ochrony danych osobowych. Zawsze warto uzywac unikalnych haset dla
roznych kont oraz wtgczy¢ dwustopniowe uwierzytelnianie tam, gdzie jest
to mozliwe. Dzieki dwustopniowej weryfikacj, nawet jesli ktoS pozna
Wasze hasto, bedzie musiat przejs¢ dodatkowag weryfikacje.

. Nieudostepnianie danych osobowych przez telefon i e-mail - Instytucje
takie jak banki nigdy nie bedg prosi¢ o podanie hasta przez telefon czy e-
mail. Jesli otrzymacie taki telefon lub wiadomosS¢, bgdzcie ostrozni — moze
to by¢ préba wytudzenia danych. Zawsze lepiej jest skontaktowac sie z
dang instytucja bezposSrednio, aby zweryfikowaé, czy prosSba jest
prawdziwa.
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INTERNECIE — NIE DAJ SIE ZtAPAC.
Czas trwania - 3 godziny

1. WPROWADZENIE

Przywitanie sig i przedstawienie, wyjasnienie celu warsztatow.
Phishing to metoda oszustwa, ktdra polega na podszywaniu sie przez
oszustow pod zaufane instytucje lub osoby.

2. WPROWADZENIE DO PHISHINGU I OSZUSTW
INTERNETOWYCH

Czym jest phishing?

Jest to rodzaj oszustwa internetowego, w ktérym oszusci podszywajg sie pod
zaufane instytucje lub osoby, aby wytudzi¢ poufne informacije, takie jak hasta,
numery kart kredytowych, czy inne dane osobowe.

Jak dziata phishing?

Phishing dziata na zasadzie wykorzystania naszego zaufania do znanych
instytucji oraz presji czasu. Mozecie otrzymac e-mail, ktory twierdzi, ze
Wasze konto zostanie zablokowane, jesli natychmiast nie wprowadzicie
pewnych danych. W rzeczywistosci jest to tylko proba wytudzenia informaciji.

Formy phishingu

1. E-mail phishing

Jest to najpopularniejsza forma phishingu, polegajgca na wysytaniu
fatszywych wiadomosci e-mail, ktéore wydajg sie pochodzi¢ od zaufanych
instytucji, takich jak banki czy serwisy internetowe. Oszusci czesto informujg
ofiary o rzekomych problemach z kontem i zachecajg do klikniecia w link
prowadzgcy do fatszywej strony logowania.

2. Spear phishing

To bardziej zaawansowana forma phishingu, w ktorej atakujgcy kierujg swoje
wiadomosci do konkretnych os6b, wykorzystujac wczesniej zdobyte
informacje na ich temat. Dzieki temu wiadomosci sq bardziej przekonujgce i
mogq zawieraC szczegoty dotyczgce ofiary, co zwieksza szanse na sukces
ataku.
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3. Smishing

Phishing za posrednictwem SMS-0w. OszusSci wysy+tajg wiadomosci tekstowe
z prosSbag o klikniecie w link lub podanie danych osobowych. Czesto
podszywajg sie pod instytucje finansowe lub inne organizacje, aby zdobyc
zaufanie ofiary.

4. Vishing

Polega na oszustwie telefonicznym, gdzie atakujgcy dzwoni do ofiary,
podszywajgc sie pod przedstawiciela banku lub innej instytucji. Celem jest
wytudzenie poufnych informacji przez manipulacje emocjonalna.

5. Fatszywe strony internetowe

Sgq jednym z najczestszych narzedzi  wykorzystywanych  przez
cyberprzestepcow do wytudzania danych osobowych i pieniedzy. OszusSci
tworzg witryny, ktore wygladajg niemal identycznie jak te prawdziwe, co
sprawia, ze uzytkownicy mogag tatwo dac sie nabrac.

3.RODZAJE OSZUSTW INTERNETOWYCH

Linki
. Instalacja ztosliwego oprogramowania
. Fatszywe reklamy inwestycyjne
. Fatszywe strony internetowe
« Fatszywe strony bankow i firm kurierskich

Czym jest link?

Linki to odnosniki, ktore umozliwiajg uzytkownikom internetu swobodne
przemieszczanie sie miedzy materiatami i treSciami na stronach
internetowych lub miedzy miejscami w danym dokumencie.
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Metoda ,,na wnuczka”

Oszustwo metodg ,na wnuczka" to popularny schemat przestepczy, w
ktorym oszusci wykorzystujg zaufanie osob starszych, podszywajgc sie pod
cztonkow rodziny lub funkcjonariuszy policji.

Schemat dziatania- Metoda na ,,wnuczka”

Krok 1. Przedstawienie sie rozmowcy jako bliska osoba, informujgca o
sytuacji wymagajgcej natychmiastowej pomocy finansowej

Krok 2: W trakcie rozmowy oszust stara sie zmanipulowaC emocjonalnie
ofiarg, aby dziatata bez zastanowienia.

Krok 3: Po zdobyciu zaufania, oszust informuje, ze nie moze odebrac
pieniedzy osobiscie i prosi o przekazanie pieniedzy wydelegowanej osobie.

Metoda oszustwa- ,nigeryjski przekret”

Nigeryjski przekret to rodzaj oszustwa internetowego, ktdore polega na
wciggnieciu ofiary w fikcyjny transfer duzej sumy pieniedzy. Przestgpcy
czesto kontaktujg sie z ofiarami za posSrednictwem e-maila, oferujgc udziat w
rzekomym transferze ogromnych kwot, co zazwyczaj konczy sieg
wytudzeniem pieniedzy.

Rodzaje ,nigeryjskich przekretow”

« Na uchodzce politycznego: Oszust podaje sie za uchodzce lub dziedzica
fortuny, oferujgc ofierze czgSC pieniedzy w zamian za pomoc w ich
przetransferowaniu. Ofiara jest zmuszana do pokrywania "kosztow
operacyjnych”.

- Na inwestora: Przestepca udaje mtodego cztowieka poszukujgcego
pomocy w zainwestowaniu duzej sumy pieniedzy. Podobnie jak w
poprzednim przypadku, ofiara pokrywa rozne koszty.

- Na wygrang na loterii: Ofiara otrzymuje wiadomoS¢ o wygranej i musi
uiScic optaty zwigzane z odbiorem nagrody, ktore trafiajg do oszusta.
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« Na konta bez wtaSciciela: Oszust podszywa sig pod pracownika banku,
informujac ofiare o istnieniu konta z duzg sumag pieniedzy, ktére nie ma
wtasciciela. Aby przeja¢c te Srodki, ofiara musi pokry¢c koszty
administracyjne.

« Na spadek: Oszust przekonuje ofiare, ze jest jedynym spadkobiercag
dalekiego krewnego, ktory zmart, a aby otrzymac spadek, musi uiscic
rozne optaty.

4.ROZPOZNAWANIE PODEJRZANYCH WIADOMOSCI I
STRON INTERNETOWYCH

. Btedy jezykowe, wiele wiadomosci phishingowych zawiera btedy
gramatyczne, interpunkcyjne oraz ortograficzne. Zwracaj uwage na brak
polskich znakow diakrytycznych, co moze SwiadczyC o oszustwie.

« Nieznany nadawca, sprawdz adres e-mail nadawcy. Czesto oszusSci
uzywajg adresow, ktore przypominajg prawdziwe, ale majg subtelne
roznice (np. dodane znaki lub zmienione litery).

. Bezosobowe powitanie, wiadomosci zaczynajgce sie od ,Drogi Kliencie”
zamiast imienia i nazwiska powinny wzbudzi¢ Twojg czujnoSc¢.

. PilnoSé i presja czasu, wiadomosci, ktore naktaniajag do szybkiego
dziatania (np. ,musisz poda¢ dane w ciggu 24 godzin”) sg czesto probg
wytudzenia informaciji.

5. METODY UNIKANIA OSZUSTW

Narzedzia do sprawdzania linkow:

. Dostepne sg serwisy internetowe takie jak: VirusTotal, PhishTank lub
Google Transparency Report, ktore skanujg linki pod katem potencjalnych
zagrozen.

Narzedzia te analizujg linki przy uzyciu wielu silnikdw antywirusowych i baz
danych, dostarczajgc informacji o ztosliwych oprogramowaniach.
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Czas trwania - 3 godziny

1. WPROWADZENIE

Przywitanie sig i przedstawienie, wyjasnienie celu warsztatow.
Phishing to metoda oszustwa, ktdra polega na podszywaniu sie przez
oszustow pod zaufane instytucje lub osoby.

2. BEZPIECZNA BANKOWOSC INTERNETOWA

Czym jest bankowos¢ internetowa®?
Bankowos¢ internetowa to ustuga, ktora umozliwia klientom dostegp do ich
konta bankowego przez internet, umozliwiajac wykonywanie roznorodnych
operacji finansowych, takich jak sprawdzanie salda, przelewy, ptatnosSci
rachunkow, zaktadanie lokat, itp. Z wszystkich tych ustug mozna korzystac
przy pomocy komputera lub telefonu.

Zagrozenia zwigzane z korzystaniem z bankowosci internetowej.

. Phising to proba wytudzenia danych logowania przez fatszywe e-maile,
SMS-y lub strony internetowe, ktore wygladajg jak komunikaty od banku.

« Malware to ztoSliwe oprogramowanie moze zostaC zainstalowane na
komputerze lub urzgdzeniu mobilnym, aby przechwyci¢ dane logowania
do konta bankowego.

. Fatszywe aplikacje bankowe Cyberprzestepcy mogg tworzy¢ fatszywe
aplikacje bankowe, ktore wygladajg jak oficjalne, ale stuzg do kradziezy
danych logowania.

3. BLIK

BLIK, system ptatnosSci mobilnych, ktory pozwala na dokonywanie ptatnosci
bez uzycia karty, za pomocg jednorazowych koddow generowanych przez
aplikacje bankowa.

Ciekawostka dla seniorow Blik powstat w Polsce i funkcjonuje od 9 lutego
2025 roku.
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Jak dziata blik?

. Generowanie kodu: Uzytkownik loguje sie do aplikacji mobilnej swojego
banku i generuje jednorazowy kod BLIK.

« Wykorzystanie kodu: Kod jest nastepnie wprowadzany na terminalu
ptatniczym, stronie internetowej lub bankomacie w celu realizacji
transakciji.

. Potwierdzenie transakcji: Kazda transakcja musi by¢ potwierdzona przez
uzytkownika w aplikacji mobilnej banku, co dodatkowo =zabezpiecza
operacje.

Zalety korzystania z blik:

. Szybkos¢ i wygoda BLIK jest niezwykle szybki i wygodny — wystarczy
kilka kliknig¢ w aplikacji banku, aby wygenerowac kod, ktérym zap+tacicie
za zakupy lub wyptacicie pienigdze z bankomatu, bez potrzeby uzywania
karty ptatniczej.

. Bezpieczenstwo transakcji BLIK jest bardzo bezpieczny, poniewaz kazda
transakcja musi by¢ potwierdzona w aplikacji banku. Kod jest wazny tylko
przez kilka minut, a po jego uzyciu wygasa, co minimalizuje ryzyko
oszustwa.

. Uniwersalnos¢ BLIK jest akceptowany w wielu miejscach — mozecie go
uzywacé zarowno w sklepach stacjonarnych, jak i online. Dodatkowo
umozliwia przelewy na telefon bez potrzeby znajomosSci numeru konta
odbiorcy.

Wazne: BLIK dziata tylko w Polsce.

Zagrozenie zwigzane z blikiem.
Oszusci mogag probowaé¢ wytudzi¢c kody BLIK, podajgc sie za znajomych lub
cztonkow rodziny, ktorzy ,pilnie potrzebujg pieniedzy”

O czym nalezy pamietac przy bankowosci internetowej:
. Ustawienie limitdw transakcji na swoim koncie to dodatkowa ochrona
przed nieautoryzowanymi przelewami. Dzigki temu nawet jesli ktoS uzyska
dostep do Waszego konta, nie bedzie mog+t wydac wigcej niz ustalony limit.
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« Sprawdzanie historii transakcji to najlepszy sposob na szybkie wykrycie
podejrzanych operaciji. Zwracajcie uwage na wszystkie drobne, nieznane
transakcje — mogg byC¢ one sygnatem, ze ktoS probuje oszukaé Was na
wiekszg kwote.

4. BEZPIECZNE ZAKUPY ONLINE

Czym sa zakupy online?

Zakupy online to proces kupowania towardow lub ustug przez internet za
poSrednictwem stron internetowych, aplikacji mobilnych lub platform
sprzedazowych.

Jak rozpoznawaé bezpieczny sklep?

Opinie i recenzje, sprawdz opinie o sklepie w internecie, korzystajagc z
platform takich jak Google czy portale spotecznosciowe. Upewnij sie, ze sg
one pozytywne i wiarygodne. Krotkie lub ogoblne recenzje mogg budzic
watpliwosci.

Historia firmy, zobacz, jak dtugo firma dziata na rynku. Mozna to
zweryfikowac za pomocg narzedzi takich jak Baza Internetowa Regon.

Dane kontaktowe, upewnij sig, ze sklep podaje petne dane kontaktowe, w
tym adres fizyczny, numer telefonu i adres e-mail. Brak takich informaciji
powinien wzbudzi¢ niepoko;.

Bezpieczenstwo strony, sprawdz, czy strona korzysta z szyfrowania SSL
(adres URL powinien zaczynac sie od ,https://”). Ikona ktodki w pasku adresu
przegladarki oznacza bezpieczne potgczenie.

Ceny produktow, uwazaj na podejrzanie niskie ceny, ktére mogg sugerowac
oszustwo. Ceny znacznie nizsze niz w innych sklepach moga by¢é oznakg
fatszywego sklepu.

Polityka zwrotow i regulamin, sprawdz, czy sklep ma jasno okresSlong
polityke zwrotow oraz regulamin. Brak takich informacji jest sygnatem
ostrzegawczym.
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SPOtECZNOSCIOWYCH
Czas trwania - 3 godziny

1. WPROWADZENIE

Przywitanie sig i przedstawienie, wyjasSnienie celu warsztatow.

Media spotecznosSciowe, znane rowniez jako social media, to aplikacje i strony
internetowe, ktore pozwalajg uzytkownikom na tworzenie spotecznosSci i
dzielenie sie informacjami w formie tekstow, zdje¢, filmoéw oraz linkow do
innych serwisow. Uzytkownicy mogg tworzy¢ profile, ktore prezentujg ich
zainteresowania i aktywnosci, a takze nawigzywac kontakty z innymi osobami.

2. FUNKCJE MEDIOW SPO+ECZNOSCIOWYCH

Komunikacja i interakcja, media spotecznoSciowe utatwiajg nawigzywanie
kontaktow oraz wymiang informacji miedzy uzytkownikami. Umozliwiajg one
zarowno prywatne wiadomosci, jak i publiczne dyskusje, co sprzyja
podtrzymywaniu relacji.

Budowanie relacji, media spotecznoSciowe pozwalajg na tworzenie i
utrzymywanie wiezi miedzy cztonkami danej spotecznosci. Firmy mogg
korzysta¢ z tych platform do budowania relacji z klientami oraz partnerami
biznesowymi.

Prezentacja tresci, uzytkownicy mogg publikowac, udostepniac, oceniac
oraz komentowac rozne formy tresci, takie jak teksty, zdjecia czy filmy. Ta
funkcja wspiera interaktywng wymiane mysli i pomystow.

Zarzadzanie marka i marketing, media spotecznosSciowe sq
wykorzystywane do promocji produktow i ustug. Firmy mogg kierowac
kampanie marketingowe do konkretnych grup docelowych oraz informowac o
ofertach specjalnych, co moze przyczynic sie do wzrostu sprzedazy.
Informacje o klientach, dzieki narzedziom analitycznym dostepnych w
serwisach spotecznosciowych, firmy mogg monitorowac aktywnoS¢ swoich
klientdw, co pozwala lepiej zrozumiec ich potrzeby i preferencje.
Monitorowanie trendow i opinii, uzytkownicy mogg wyrazac swoje opinie na
temat produktow i ustug, co pozwala firmom na biezgco reagowaC na
feedback oraz =zarzgdzaé swoim wizerunkiem w sieci. Firmy moga
monitorowac na biezgco najnowsze trendy.
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3.SOCIAL MEDIA ZAGROZENIA

Sledzenie i profilowanie, firmy moga zbieraé dane o zachowaniach
uzytkownikow, co prowadzi do naruszenia prywatnosci.

Cyberprzemoc, media spotecznoSciowe mogg by¢é platformg dla
cyberprzemocy, gdzie ofiary sa nekane i hejtowane przez innych
uzytkownikow.

Dyskryminacja i wykluczenie, osoby z roznych grup spotecznych mogg byc¢
narazone na dyskryminacje i wykluczenie.

Dezinformacja, rozprzestrzenianie nieprawdziwych wiadomosci moze
prowadzi¢ do paniki spotecznej lub btednych przekonan. Zorganizowane
kampanie dezinformacyjne mogg wptywac manipulacje opinig publiczna.
Uzaleznienie, uzytkownicy mogq staC sie uzaleznieni od mediow
spotecznosSciowych, co wptywa na ich zdrowie psychiczne i relacje
interpersonalne. Ponadto czegste porownywanie sie z innymi uzytkownikami
moze prowadzi¢ do obnizenia poczucia wtasnej wartosSci.

Phishing, oszusci mogg wykorzystywaC media spotecznoSciowe do
wytudzania danych logowania Ilub informacji finansowych. - Kradziez
tozsamosc: Uzytkownicy sg narazeni na kradzieze kont i podszywanie sie pod
nich.

4. WPEYW MEDIOW SPO+ECZNOSCIOWYCH NA ZYCIE
CODZIENNE

Komunikacja i relacje miedzyludzkie

Pozytywne: Platformy spotecznosciowe umozliwiajg szybki kontakt z rodzing,
przyjaciotmii wspotpracownikami, niezaleznie od odlegtosci.

Negatywne: Czesto relacje przenoszg sie z rzeczywistego Swiata do Swiata
cyfrowego, co moze prowadzi¢ do sptycenia kontaktow twarzg w twarz.
Neutralne: Media spotecznoSciowe mogq zbliza¢ ludzi lub wprowadzac
dystans, zaleznie od sposobu korzystania i jakoSci komunikacii.
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Informacja i edukacja

Pozytywne: Uzytkownicy majg dostep do biezgcych wydarzen na catym
Swiecie w czasie rzeczywistym. Platformy jak YouTube czy LinkedIn moga
by¢ narzedziami do nauki, oferujgc materiaty szkoleniowe, poradniki i kursy.
Negatywne: Niestety, media spotecznoSciowe czesto sg platformg do
rozpowszechniania fake newsow i teorii spiskowych.

Wptyw na zdrowie psychiczne

Negatywne: Media spotecznosSciowe sprzyjajg porownywaniu sie z innymi, co
moze prowadzi¢ do obnizonej samooceny, stresu czy nawet depresji. Wiele
0osOb doswiadcza uzaleznienia od medidw spotecznoSciowych, co prowadzi
do trudnosci w odtgczeniu sie od platform.

FOMO (Fear of Missing Out): Lek przed tym, ze co$ nas omija, moze generowac
stres i presje, by byc¢ stale online.

Kultura i styl zycia

Pozytywne: Media spotecznoSciowe sg miejscem, gdzie rodzg sie nowe
trendy, zarowno w modzie, kulturze, jak i w zachowaniach spotecznych.
Platformy umozliwiajg organizowanie kampanii spotecznych i promowanie
waznych tematow, jak prawa cztowieka, ekologia czy zdrowie psychiczne.
Negatywne: Uzytkownicy czesto prezentujg idealizowang wersje swojego
zycia, coO wptywa na postrzeganie siebie i innych.

Wptyw na produktywnosé

Pozytywne: media spotecznosciowe sg wykorzystywane przez firmy i
freelancerow jako narzedzie do promocji, networking’u i sprzedazy.
Negatywne: Czeste powiadomienia i nawyk scrollowania mogg prowadzi¢ do
utraty koncentraciji i obnizenia produktywnosSci w pracy czy nauce.

Wptyw na rynek pracy

Pozytywne: Ludzie wykorzystujg media spotecznosSciowe do budowania
swojej marki osobistej, co moze wptywacC na ich kariere. Portale takie jak
LinkedIn umozliwiajg nawigzywanie kontaktow biznesowych i poszukiwanie
nowych mozliwosci zawodowych.
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5.NAJPOPULARNIEJSZE MEDIA SPOtECZNOSCIOWE

Youtube (Liczba uzytkownikéw wynosi okoto 28 milionéw. Platforma dociera
do 78% wszystkich uzytkownikéw internetu w Polsce) Facebook (Liczba
uzytkownikow wynosi okoto 17 milionéw. Platforma dociera do 4217
wszystkich uzytkownikéw internetu w Polsce).

Instagram (Liczba uzytkownikéw wynosi okoto 11 milionéw. Platforma
dociera do 27,1% wszystkich uzytkownikdéw internetu w Polsce).

LinkedIn (Liczba uzytkownikow wynosi okoto 6,7 milionow).

6.BEZPIECZNE KORZYTSANIE Z FACEBOOKA I INNYCH
MEDIOW SPO+ECZNOSCIOWYCH

Metody kradziezy tozsamosci w social mediach?
— Phishing

— Tworzenie fatszywych profili

— Wyciek danych

— Ataki socjotechniczne

— Wykorzystanie ztoSliwego oprogramowania

Jak sprawdzic, czy grupa na Facebooku jest bezpieczna®?

1. Sprawdz informacje o grupie — Przejrzyj opis grupy i regulamin, aby upewnic
sie, ze sg one jasne i zrozumiate. Grupa powinna mie¢ jasno okreslony cel i
zasady. - Sprawdz, kto jest administratorem grupy. Zaufane grupy majg
administratorow, ktorzy aktywnie moderujg tresci. - Upewnij sig, ze grupa jest
publiczna lub zamknigta, a nie tajna. Tajne grupy sg trudniejsze do
zweryfikowania.

2. Obserwuj aktywnoS¢ w grupie: - Przejrzyj posty i komentarze w grupie.
Unikaj grup, gdzie pojawiajg sie podejrzane linki, zatgczniki lub prosSby o dane
osobowe. - Bgdz ostrozny z grupami, ktore majg mato aktywnosSci lub gdzie
administratorzy rzadko odpowiadajg na pytania 3. Sprawdz opinie o grupie: -
Poszukaj opinii o grupie poza Facebookiem, np. na forach internetowych lub w
internecie. Unikaj grup z negatywnymi recenzjami. - Zapytaj znajomych, czy
styszeli o danej grupie i czy uwazajg jg za bezpieczna.



Warsztat V

BEZPIECZNE KORZYSTANIE Z MEDIOW
SPOtECZNOSCIOWYCH

7.CZEGO NIE WARTO UDOSTEPNIAC W SOCIAL MEDIACH

Dane osobowe, imie i nazwisko, adres, numer telefonu, dane finansowe czy
numery dokumentow tozsamosci.

Informacje zdrowotne, uzytkownicy powinni rowniez unikac dzielenia sig
informacjami zdrowotnymi, takimi jak pytania dotyczgce chordb czy leczenia.
Dokumenty i pliki osobiste, nie nalezy przesytaC dokumentow
zawierajgcych dane osobowe ani poufnych informaciji zwigzanych z praca.
Lokalizacja, informacje o biezgcej lokalizacji, zwtaszcza w czasie
rzeczywistym, mogag narazi¢ Cie na niebezpieczenstwo. -Dane o0 rodzinie:
Ujawnienie informacji o bliskich osobach bez ich zgody. Wrazliwe poglady,
ekstremalne opinie polityczne, religijne lub inne, ktore mogg prowadzi¢ do
konfliktow.

Intymne zdjecia i filmy, jakiekolwiek materiaty, ktore mogg bycC
wykorzystane do szantazu lub ktore nie powinny by¢ publicznie dostepne.

8.NETYKIETA I KONTROLA PRYWATNOSCI

Netykieta to nieformalny zbior zasad, ktore regulujg sposob komunikacji w
sieci. Obejmuje ona roznorodne aspekty interakcji online, od forow
dyskusyjnych po media spotecznosSciowe. lej celem jest promowanie
szacunku i uprzejmosci w kontaktach miedzy uzytkownikami, co przyczynia
sig do stworzenia zdrowej i bezpiecznej przestrzeni w Internecie.

9. ZASADY NETYKIETY

1.Szanuj innych, traktuj innych uzytkownikdw =z szacunkiem, unikaj
obrazliwych komentarzy oraz hejtu.

2.Unikaj pisania wielkimi literami, w Internecie oznacza to krzyk i moze byc
odbierane jako agresywne.

3. Przestrzegaj zasad gramatyki i ortografii — Staraj sie pisaC poprawnie, aby
Twoje wiadomosci byty zrozumiate.
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4. Nie spamuj, unikaj wysy+tania niechcianych wiadomosci i linkow.

5. Reaguj na hejt, jesli zauwazysz, ze ktoS jest ponizany, zgto$ to
administratorowi lub odpowiednim stuzbom.

6. Zachowuj sie zgodnie z regulaminem platformy, kazda grupa czy forum
moze mieC swoje specyficzne zasady, ktore nalezy przestrzegac.

Jak unikac spamu?

Nie klikaj na linki i posty o szokujgcych lub kontrowersyjnych tytutach.
Badz ostrozny przy klikaniu na strony, ktore sie otworzg po kliknieciu w link.
Zgtaszaj spamowe tresci globalnej administracji Facebooka.



Spoteczna
Grupa Medialna

JesteSmy mtodym, ambitnym zespotem specjalistow sktadajgcym sie z
marketingowcow, ekspertow ds. tresci i analizy danych oraz programistow, ktorzy
tgczg swoje umiejetnosci, aby dostarczaC innowacyjne rozwigzania dla naszych
klientow. Pracujemy z pasjq i zaangazowaniem, aby pomaoc firmom osiggnac sukces
w dynamicznie zmieniajgcym sie Swiecie marketingu cyfrowego.

Spoteczna Grupa Medialna powstata 2020 roku. Na poczatku zajmowaliSmy sie
tworzeniem portali dla mediow lokalnych oraz marketingiem. Wraz z rozwojem
sztucznej inteligencji rozwingliSmy nasze dziatanie w kierunku AI, ktorym
zajmujemy sie aktualnie.

Nasze wartosci

Innowacja: Dgzymy do ciggtego wprowadzania innowacyjnych rozwigzan, ktore
przyczyniajg sie do sukcesu naszych klientow i pomagajg im osiggnac przewage
konkurencyjna.

Skupienie na kliencie: Naszym priorytetem jest zrozumienie potrzeb i celdow
naszych klientow, aby dostarczy¢ im rozwigzania, ktore przynoszg realne korzysci.
Wspotpraca: Wierzymy, ze wspoOtpraca i komunikacja sg kluczem do osiggnigcia
sukcesu. Nasz zespot Scisle wspotpracuje z klientami, aby osiggngac wspolne cele.
Ciagte doskonalenie: JesteSmy zawsze otwarci na nauke i rozwdj, aby by¢ na
biezgco z najnowszymi trendami i technologiami, ktore pomogg nam dostarczyc
najlepsze ustugi dla naszych klientow.

)
“\ +48 888 959 840

N kontakt@mediagroup.org.pl

@ https://www.mediagroup.org.pl




